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RESPOSTA AO PEDIDO DE IMPUGNA<;AO

Ref.: Pregao Eletronico nO.085/2025

Proc.2176/2025

Trata-se de resposta ao pedido de impugnayao ao edital do Pregao Eletronico nO.085/2025,

interposto pela sociedade empresaria 59.019276 ARTUR PEREIRA DA SILVA., cujo objeto e a

Contratayao de empresa especializada para desenvolvimento de WebSites e conta de E-mails para

a Prefeitura de Santo Antonio de Posse/SP, de acordo com 0 ANEXO 1-Termo de Referencia e

demais condiyoes estabelecidas neste edital.

1. DOS FATOS:

Em sintese, apos a publicayao do referido certame, agendado para a data de 26 de agosto de

2025, houve pedido de impugnayao pela Requerente, requerendo seja reform ado 0 instrumento

convocatorio em razao de que houve restriyao indevida.

lnstada a se manifestar, a unidade Fazendaria se manifestou no sentido de que improcede

as alterayoes propostas pelo impugnante.

Eo breve relatorio.

2. DA TEMPESTIVIDADE:

o pedido foi tempestivamente interposto, motivo peto qual foi conhecido e passaremos a

julgar 0 merito.

3. DA ANALISE E DECISAO:

Preliminarmente, ha de se destacar que 0 procedimento aqui realizado (Pregao) tal ate deve

ser praticado sem qualquer tipo de excesso de formalismo, sendo certo que deve ser rechayado

quaisquer requisitos, desde que tais exigencias nao prejudiquem a ampla competitividade ou a

seguranyajurfdica das relayoes.
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Por oportuno, tambem e de conhecimento desta Administrayao que excesso de formalismo

compromete nao s6 a competividade licitat6ria, como tambem e vedado ao agente publico praticar

situayoes que comprometem, restringem ou frustrem 0 caniter competitivo do processo licitat6rio.

Outrossim, os atos administrativos a serem realizados pela Administrayao devem ser

pautados pelo princfpio da Legalidade, expressamente previsto no artigo 37, caput, da Constitui9ao

Federal, 0 qual esclarece que a administrayao Publica esta altamente atrelada a lei e somente pode

fazer aquilo em que a lei permitir, nas palavras do Insigne doutrinador Hely Lopes Meirelles, em

sua obra Direito Administrativa Brasileiro (25. Ed. Sao Paulo: Malheiros, 2000):

"Na Administra9ao Publica nao ha liberdade nem vontade pessoal.

Enquanto na administrac;ao particular e Ifcito fazer tudo que a lei nao

profbe, na Administracao Publica s6 e permitido fazer 0 que a lei autoriza".

(grifo nosso)

Corroborando com tal situa9ao, a lei de licitac;oes e c1arfssima ao estabelecer os seguintes

conceitos:

Art. 5° Na aplica9ao desta Lei, serao observados os princfpios da

legalidade, da impessoalidade, da moralidade, da publicidade, da

eficiencia, do interesse publico, da probidade administrativa, da igualdade,

do planejamento, da transparencia, da eficacia, da segrega9ao de fun90es,

da motiva9ao, da vincula~ao ao edital, do julgamento objetivo, da

seguran9a juridica, da razoabilidade, da competitividade, da

proporcionalidade, da celeridade, da economicidade e do desenvolvimento

nacional sustentavel, assim como as disposi90es do Decreto-Lei nO4.657,

de 4 de setembro de 1942 (Lei de Introdu9ao as Normas do Direito

Brasi leiro).

Assim, da leitura dos artigos acima, conclui-se facilmente que a Administra9ao Publica, sob

pena de ilegalidade do ate e quebra da isonomia, NAo PODE SE AFASTAR DO

JULGAMENTO OBJETIVO DO CERTAME OU VINCULA<;:Ao AO EDITAL.

Corroborando com tal entendimento, 0 I1ustre Doutrinador Matheus Carvalho, em sua obra

"Manual de Direito Administrativo", Ed. JusPodivm, 93 Edi9ao, ano 2021, assim nos es .arece:
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"A elabora<;aodo edital pela Administra<;ao publica e livre e discricionaria,

na busca por satisfazer os interesses da coletividade; todavia, APOS A

SUA PUBLICA<;AO, A ADMINISTRA<;AO FICA VINCULADA

AQUILO QUE FOI PUBLICADO. Com efeito, a discricionariedade

administrativa se encerra com a elabora<;ao do edital e, UMA VEZ

PUBLICADO, SEU CUMPRIMENTO E IMPERATIVO". (destaquei)

Assim, dadas essas considera<;6es iniciais, diante das informa<;6es conjuntas obtidas pela

unidade Requerente (Secretaria da Fazenda) passaremos a esclarecer todos os pontos requeridos:

Quanto a impugna<;ao realizada, a mesma foi avaliada pela unidade requisitante, a qual

emitiu "offcio n° 228/2025" enos seguintes termos:
Oticio 22812025

Da Sccrcl:lria ua FaY-enda
Au Departamento de Supril1lCnlO~
/\0 Sr. Thiago G. Cttrdonin I'rocurador Municipal

ASSllnlO: R('sposln" ~Iallifeslusilo I'rcliruiuar- R<sposl:l ao p.dido de impuglla~:lo.

/\ Secrelari" d:t Fa:<Cllda, vern rcspcilosamenlc a prcscnca dc Vossa Senhoria.
cncarnirthar pam amilise dcssa I'rocuradoria Municipal os c.sclarecirncnlos solicil,ulos.

AsslIlllo: Dclesa d. Icgalidade c Icgilimidadc d•• c1,illsula 2.4.7 do Edilal do Pregilo
Elclronico n· 08512025 - 2' l£di\,no, que veda 0 uso de fmmeworks c CMSs. como 0
\VordPress.

1- COlllcxluali,u,·;;o
A implIgna<;iio apr,scntada SIlSICll1aque a vcda~lio do uso dc Iramcworks (incluindo
WordPrc.ss) arronlaria os principios Ila isunomia c compclilividlldc prc,·islos na I.ei II·
).,- J 33/2021. Nv cnl,mto, it amiJisc jur{dico-tecnica dcmonSlnJ que a Adminjstm~tio
Publica, 00 cxcrcicio de slla discricionaricdadc Iccnica, pode cSlubclcccr rcquisitos
minimos que gnmntam a sohel'unj3 t(.'cnoJogica, scg,uralttya cibernelicn. cuntinuidndc
administr •.uiva c cficiencia, dcsdc que dc\'idnJllCl1tc justificados.

II - I)" LCgillidildc du Chiu~ula
1. Oiscricioollrirdade Tecn;c. da Adrninistra~au (:011. 5°, III, da lei 14.13312021)
A lei gamnte que (I llestor publico pude clcfinir C(lndi~tles de cxccu~ao qu~ scjam
indisp':fl.S(1vcis aO interesse puhHco. de.'idc que fundamcntadas tccnicamc1l(c. Assim. "
cxigcncia de dcscnvohimento ~cm fmIllC\\'orks niit) e dirc:ciol1amcrllo im.h.;vidn. mas sim
medici" de gcstao de risco c de politica Iccno1611iclI Icgilima. vinculad" :i prolc~ii() do
p:otrirnOnio digiwl uro I\dministra~.fio.
2.I'rin<ipio ria Scg"norl~a d:ll"(orma~iio (ar •. 12, inci.os II e VI. du Lei 14.133/2(121)
A contrata9Jo publica dcve resgllardnr a scr;urall~a n"cional. prolcl'30 d~ d"dos c
sobcrania tecllol6gica. CMSs mnplamente usados. como Word Press. ern bora popularcs.
slio alvns rccorrente" de alml"es cibcmclicos, i'"'laonclllc por sun nnlure:t.a rnassilicaruo.
A jurisprud~llcia do TCV (Acilrcilio nO 1.214/2013 - Plenario) jn reconhcceu qlle a

Adminislra,30 pode restringir dClcnnimrdas 50lUl;oes tccno16gicns sc a rncdida cSliver
jllslilicada na miliga",no de riscos de scgllr~nr;.a c continuidm)c.
3. Au.cnda de Rcslri~:io [ndc\'id" ioCumpctilj,·idmlc
t\ vcd.~ilo an uso dc frameworks mio exclui conpn:s:os do ccl1amc; ao conlrario. "mplia it

concorTcnci:1 parol qualquer cll'Iprcsa qlle dispoullO de equipc tccnicu ,:apacitadn pura
ucscnvolvilllento sob mcdida. sem dependc, de CMSs de pralclcim.
Trnw·sc de lim crilcrio de qunlidadc Iccnicn (art. (;0. ineiso XLV. Lei 14.13312021)." niio
de rcslric;au tiiscriminat6ria.
t\ bonomiil cSlia Pl'csl!rv~lda. puis lodus us licilnntes sc submclcm it mcsma rcgm.
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1Il - 03 fUII(h'mct1l:t~"O Tccnica 113 l'roihi~:io
1. Sobcr:min c Autonomi:s T<<DoI6Sic:l

t\ 3dol'iio de plat,dorm:!s pn>prict6rins 011 C0l110nil,"rills1t13ssific:sd3s gem
dcpcndcncia tccnol6gica C po,lc COmpr(lmctcf a :!monomia de cvolu~ilo do
sistema.
Ao exigir descnvolvimcnto Ilativo. a Atltninistril~lio ganultc maior comrolc sobre
o cicio dc vitla da solu~ao,0 que c alinhado com a Estratcgia de Govcrt\o Digital
(Deere'" n" 10.33212020).

2. "Mitil!:.~50 de Riscos de Scgurnllt;tt

Emborn 0 Wmdl'r.:" scja :lmpllllllColClIsudo, c fmo llot6rio que ligura cnlre oS
sistemas mais explorados por h~ckers (dados de rclntllTios da Kaspcrsky c
OW ASP). A logica c simples: qU:lmo rnai populnr a lecnologia. maior a
sllpcrl1cie de ataquc. A I\dminislril.l!o. no proibir luis fram~wl)rks, excrcc Sell
dever de cautela na gcSt:lo de risco; (art. 11. § I·, Lei 14.133/2021).

3. Elici('Ilcia Economic" de Loolto Prazo
Embora a implIgna~io nlcguc ccol1omicidnde pdo uso de eMS. eSludos "pontam
que 0 CUSIOde mitiga,30 de f!llh:l~, 1l1:ullltcn~no curreli"a c atuali7-'l~(;cs
eOllstlllltcs em platalonn:ts abcrtlll~ pode ser superior ao eusl" de um
desen\'ul\'imcntu sob medida.

() TCU (Acorduo n· 2.62?.I20 I PlcnarioJ ja ressallOu que a cconlllnicidndc dc\'c
ser 3\'uliada em toda a vida utiI do sistema. c nao apen;)s no custo illicial d••
cOlltruta~1io.

IV - l)u ,Iul"i.'pl"udcncin c Boas P..alicas
• STF RE 760.9J 1/01' (fcma 24u da Repcrcussao Oeral): n:!conhccc que a
Administra,30 pode mlolar requisitos tecnicos rcslritivos quando juslillcados pclu
interesse pi,blico.
• TCI.] _. Ac6rd50 lin 1.2)4/2013: admitc rcstri~ocs tccnol6gica, desde que
fund~lIllC:nludas em risco c: scguram,·a.
• !Jccrcto II" IV.J32IZlIZIJ (ESlratc!;ia uc vovernu Digicat): prioril,u ,olu~u~s
tccnologicas que garanlam interopcrabilid"dc, indcpcmlcncia Iccllol{'gica c
"mlt,iio de dados.

V - COllclusiio
Diantc do exposto, conclui-sc que:
1. A \'cda~~o no uso de frameworks. como Wordl'rcss, c juridicmncntc legitim" c
tccnic:uncnle justificu\'cl. I'ois resguarda a scgur:m~a da infonn(l~ii(). a s(1bcrania
Iccnologic:l c a continuidadc adminislrmiva:

2. Niio h," "iol,\,50 aos principios dn compctilividadc uu isonomia, lima vcz que a
exigcllcia Ii unifonnc c nplic•.•vcl H lodos os licillmtcs;

3. J\ I\dmini:'irrnci"ln cxcrcc :mu dhu:;ri(;iollllriedudc U;(;ni(;il \llmlilh'::ilJU. iUnp~ra\la
pela l.d ,,0 14.1 n12021. pel" jurispru<lcneia (10 Tell c pel". prillclpios

eonstilucionais da clicicnciu, scgura!1~a C illtcrcs~e publico prim5rio. Assim,
opina-se peb manutcu<;ao integral do item 2.4.7 do cdital. rcjcit3nuo a
impusn3~iio aprescntada.

F.xemplos N:tcionnis

I. Tribunal de Cool ••.•d<lUni50 (TClI)
Ern uudilori:.s de scguran~a dn informa<;1io,0 TCU :lpontou riscos de uso de eMS
scm cOl1lrolc de \'crs(ies. plugins c temas de Icrccims. n:cmllcl1dando 3

substilui~iiopor solu~Ocssob medida c auditavcis.
o Acordfio n" 1.214/2013 - Plcn"rio validou que a Adminjst"'~iio )lode reslrinsir
t"cnologias 51! 11 mOlivn<;lIocSliver rclncionad3 1\ seguran,a e continuidaclc do
scr\'i~o publico.

2. Rcceita fedcr:11 do Urasil
Grande parte de seus sistemas e portais :;;10dcscnvolvidos sob mcdida (scm
Wordl'rcss ou similarcs). eX!1lamente pam !larantir aUlonQmia tccl1(,I"gica.
intcgrm,ilo com bases criticas c maior scguran~a contra alaqucs cibcmclicos .
• 0 pr6prio c·C/\C, portal centfftl de servi~os, e exemplo disso.
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3. J'lufllfurmu 14:lItcs (CNl"J)
• Dl"s•..·nvolvicln sob medida.. scm u.'to de liaOlc\\'ork..~ Cl\·1S. ju!>tamcntc porquc
Iral" de dudns 5CIlSivcis de pcsquis.adorcs .
.• () f.:rilcriv fvi rninimicu vulncr.lbilida\Jcs cOl1hccidu~ ":111softwares ..11,;m..:n.;wJo.

Excmr,los Inlcnl::&cionais
I. Govcrul. tillS El'Iitldu" Unitlus (.'cdKAMI' c White Houst.: Uigilul Scn'ic(~)
I)ivcr,:"o$ p(lrtais gu\'cm.utlclnuis pwibcm 0 uso u...:eM!) f!cl~ricos pam Si$ICmaS
~riticos .• A (::l..'\.o' Branca. ap6s mnqucs sofridos em sites de 6rgnos r~·dernis.
passuu a priHti1.nr codigo descllvolvido sob mcdid;t e rCt)uisilos de ~8uranp
rigiiJm •. dcixanuu de usar eMS C(.lmo Wonlrrcs. ••pnm sislemas CCt11iJis.

2. Uni;)n EuroJI('ia
l'on.1i~ de Se~umn~a Digit;ll- A cNISA (Agcnciu Europeia lit! Cibcrseguranca)
rccomC'nd:l (onemcnle 0 n;io usn de eMS !:\(."ncricos em :1mbicnlCS crilicos,
apolltamlll qUI! :'iua pnpulnrill::ade os (oma nlvos pl'ef(.'rcllciuis de ILtaqucs. - Muitos
Ixmais inslituc:inllais da UE s.10 (citos sob mcdida pilra cumprir rcqujsito~ de
sohcmnia djgiwl.

J. E:u:rcito do, Fstados Unido5 (tJ.•~. Arm,·,
Apos incidcntcs de invOL,,<loem sites mililarcs qUl' utiliw\,UIll eMS de mel'cado.
hoU\'C migracno pam ~olu!;ocs propriclarias c sob mcuitia, visatllJ(. l;(mlr",tc totn!
da base de codico.

Una!! I'ralicns de (;o\'crnnn~1lDigital
4- (.) Ilccrctu II" 10.33212020 (Estriltcgia de Go\'crno Di!!ital no Bra."il) cnfati:nl. a
flt!cessicbdc de indepcndcllci;l tccnol6gica e illtl·rop~ri1bi1idadc. n:lof\::mdo Clue
sistemas criticos devem (.'\'ilar dcpcndfncia de solu,ves m:l.~.$jlic:lcl(l~.

• RcI"turios do OWASr (O"en Web Application Security Project) c de
con!)uhorias comu Gartner dcstrtcmn que frlllJlCWorks roplI!arcs. quando 01;11
geridos. mnplirttTl :.t supcrficic de :uilCJue. c: que snlu~l$es sob medicI" pcnnilcm
tlI3ior ndequnlYl10 a re'luisilOS especllicos de segur:uwn.

Em rcsumn: hli prcCl'_dcnlc:o tanto no Brasil (TCU. Rcccitn Fl·dcral. CNPq) qlUtnlo
110 cxtcri{lr (Cas~1 Brane:!, tlni:1o EuroJlci3, Excrcito do~ ELJA) que vaJidmn a
exiccnciu de n50 utilizar fr.1nu:works: gcncricos. jus!.amcntc como hoas pratic:Js de
segumnl,'a. soberania e cficicnda (h: longo rmu.n.

ANF.XO r - .:xcmplos Ofkiai.'i t' UmM l'rtith~ils sohn ncstri~:l() uo l1sl'1 d~
FnulH..'worl(s c eMS (;cnericoll em Contru(u~ucs Puhlicus

Ubjelo: fundamentar. sob :1Mica de bo:t.'i priticns nacionais c intcmacionais, a
ICl;itill1idadc da e:dgcn..:ia cditalicia quc pmibc 0 uso de frall1c\\'(lrk~CMSs (como
\VordPrcss) no Prcgno Ell!Lrimico n· OHS12025 - 2' F.di~o.

I. Trihun:11 de Cunt:\s da Unii\n - Tlrasil

• () T('t) tern ri:itcradamcntc ilpomado riscos dC\!(lrrCII(CS\1[1bllix;l mnturidadc em
scguran~a digital dn Adminislrn~110 Publica Fcdcml.
•. Em allilitori:lS (ex.: Ac6rd.lt) nO 1.21412013 - Plen.lrio e List>! de Alto Risco -
LAR 2022). li.,r;un idl...ntiti.c3da.s f;lIhas graves em ~crvi~n~ de web. c·mi1il c DNS
utili""ldn~ "or .),glios pilblic()s. expnncio a achnil1i$:lr:'l~~:to:1:H:lquc:\ eil~rnctico$..
• 0 Trihunal I'cconhcce jj. lcgitilllidad.:: de l-esIJic;ocs Icr.:nologkns em cdirnis. dcsdt:
que jusliticadas pelo inleresse publico. em cSpl'Ciul scg.urml~a dll informru;ito c
cOlltinuil1adc adminislrativ3.
RcJcrencins:
• Tel) PmtHI til: Nt'lticia. ••: nSC(lS de scgllrruwa
• r.ista de Aho l{i!'C(l - SC'~urarwa da lufonnnCllo

2. FcdIlAl\n' - GU'·CI"PO dIU .:!'I('ado~ Unidos

..0 Fl!dltAMP (Federal Risk and Authoriwlion Murmgcmenl i)rogram)~o I'adriio
fcdcf:.1.'llnl,'l"icallu de ~Csur-.ul~a 4.'1Il~cr\'i~osdigitni.~ .
.. () \Vtndrre.ss VIP, \'erslio emprC!sllriid d" eMS, somentc p,'uk Sl.!f :Jdutndo POf
:Igi'ncbs como u Cas:! Brnncil. NASA e Dep.1rfnmCm{l de Assunlos: de Vctcmnn!'
(VA) arbs pa.'ilUU' por rismosa c-cniflc:JyZlo cit! nivcl Moderndo (Modt:nnc "TOJ
ern OIhrilde 2025.
• Isso sicnificll que. mesilla para urna dlts pllllufonnas m:.is populrm:S do mundo.
o usn s6 c pcrmilido mcdioHlc pr()ccsso formnl de validac;!io c eumprimellto de
mais dl! 300 control!,,'::)de se&umn~a prcvi!.1oS no NIST 800·53.
• Tal rcquisito dClllon!tlro que :l !(implcs pop!llaricbde de \un fr.ullcwork ni'lo c
ganmtia de ;llIt:lluar;i1o a runbientcs crltkt\s. stlldo pr.1Iic.1 lcgftil113 exigir
dcscl1\'olvimcnto sob m~dida qUllldo nilo h:i ccrtiftcac;Ocs equivalcntcs.

Itcrcrcm::iu~:
• WordJ)rc,c;..~VIP - FedKAMP Authorii"lltioll
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3. Rectila I'cdcral do "rasH
• A R•..~ciL' Feder;)1 1lI00niCIll sistC11laj; t;riticos (¢~CAC. Sigcpc. SPED)
dcscnvuh'idos ~ob mcdidfi. c::vil!mdu (I usu de CfvlS gcnc:ricos p.l.W SU;IS

''1fJlka.;i'ics ccnlrnis.

• Essa pralic3 dccorrc da nccessili:nJc tit.:: • Sobcrania tccnologicn.
{indcpendcncin em rclul;:io U [orm:ccdorcs ()U ct'lnmnidadcs Cl\ICmas): •
Scguran~a de dados sensh'cis dos conllihuilltcS: • Intcrupcmbilid,idc cum
sistemas intcrnQs de arrecada~ao e tiscali7.a~ao.

• Trollu-s!.: dc e-Xemph) durn ~Ic:qut: ~\r&ilospublicos podell) Opf;lf por solu~ocs
propriclfiriaslnati\'Ds em dClrimcnto dc frnmcworks de prutclcira. em
ob!:crdulcin :10 principiI) d.l cficicl1cia.

RcfcrCnci:t:
ol'lnno l)irClOr de TecnoloCia dtllnfomta,.,3ocla JU:U (disponfvcl em relutc:'rios
inlcmos c nu portal guv.br).

4. Conclu~50 do Anno
Os cxcmplos ncinm t..I~moTlstrilJll que n vcd(l~lJo :10 lISO de frameworks
gl~ncricos em sistemas publicos c pralic:l Icgitimn c alinhuda as lxH1S pratic:ls
de J,;o"cmnll~u digittti. adotuda em divcrso, t:onlc:<los Illlcit)lItiis \::
intcmacionais. l"SI1Ccialrncnic quandu 0:1 sq;uintl"s lutorcs estilu em jugu:
• Scgur.m".!t cibcrncth:1l t,' prmc~uu de d:uJus;
• Sobctania c indcpcndcllcia tt,'cnoJ('gica;
• Cuntinuidadc ac.hninistrati" ••;
• Elici~nci.a Jc !ongo pra.zo (consillerando cust()~ de mantllCw;ito c miticrll.;ilo

de ralha .•).

Ocssa rorma, () item 2.4.7 do cditu! CUcllntm resp;)Jdo ell) cxpcricncil1s
concrcta..(. c rcconhccidas. nao contigul'3l1do rcslriCliu inc1c\'ida :\
compclili\'itl:uf~. mas sill! IIlcdida de cautela tccnica em bcndldo do interesse
J)\iblico.

~krnll\ai~, COIOC(HI1C ;) di~posi~o pant qu:tisqucr csclarccimcntus mliciotUlis que

sc fizcrcm IlCccss'trios.

Nesse sentido, passaremos as conclus6es.

4. DADECISAO

Diante do exposto, pelos fundamentos aClma delineados, CONHE<;:O do pedido de

impugnayao apresentada pela sociedade empresaria 59.019276 ARTUR PEREIRA DA SILVA.,

e no merito JULGO IMPROCEDENTE, consequentemente, fica mantida a data de sessao do

Edital de Pregao n°. 85/2025 para a data de 26 de agosto de 2025, as 09:00 horas, nos termos

acima mencionados.

Santo Antonio de Posse, 22 de agosto de 2025.

~ @ ~""fJJ
LETICIA GRAN:ilER SECCHINA TTO

PREGOEIRA

Dr.
Procurador Municipal

OAB/SP 352.084

Fls.6/6


