Prefeitura Municipal de Santo Antonio de Posse

Praca Chafia Chaib Baracat, n° 351, Vila Esperanga — Santo Antdnio de Posse — SP
Tel. (19) 3896-9000 - email: |icitacao@pmsaposse.sp.gov.br -

RESPOSTA AO PEDIDO DE IMPUGNACAO

Ref.: Pregio Eletronico n°. 085/2025
Proc. 2176/2025

Trata-se de resposta ao pedido de impugnagio ao edital do Pregéo Eletronico n°. 085/2025,
interposto pela sociedade empresaria 59.019276 ARTUR PEREIRA DA SILVA., cujo objeto € a
Contratagdo de empresa especializada para desenvolvimento de WebSites e conta de E-mails para
a Prefeitura de Santo Ant6nio de Posse/SP, de acordo com 0 ANEXO I — Termo de Referéncia e

demais condigdes estabelecidas neste edital.

1. DOS FATOS:

Em sintese, apds a publicagdo do referido certame, agendado para a data de 26 de agosto de
2025, houve pedido de impugnagfo pela Requerente, requerendo seja reformado o instrumento
convocatdrio em razdo de que houve restricdo indevida.

Instada a se manifestar, a unidade Fazendaria se manifestou no sentido de que improcede
as alteragdes propostas pelo impugnante.

E o breve relatério.

2. DA TEMPESTIVIDADE:

O pedido foi tempestivamente interposto, motivo pelo qual foi conhecido e passaremos a

julgar o mérito.

3. DA ANALISE E DECISAO:
Preliminarmente, h4 de se destacar que o procedimento aqui realizado (Pregéo) tal ato deve
ser praticado sem qualquer tipo de excesso de formalismo, sendo certo que deve ser rechagado

quaisquer requisitos, desde que tais exigéncias ndo prejudiquem a ampla competitividade ou a

.
¥

seguranca juridica das relagdes.
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Por oportuno, também € de conhecimento desta Administragdo que excesso de formalismo
compromete ndo sé a competividade licitatoria, como também ¢ vedado ao agente ptiblico praticar
situagdes que comprometem, restringem ou frustrem o carater competitivo do processo licitatério.

Outrossim, os atos administrativos a serem realizados pela Administragio devem ser
pautados pelo principio da Legalidade, expressamente previsto no artigo 37, caput, da Constituigéo
Federal, o qual esclarece que a administragio Publica esta altamente atrelada a lei e somente pode
fazer aquilo em que a lei permitir, nas palavras do Insigne doutrinador Hely Lopes Meirelles, em
sua obra Direito Administrativa Brasileiro (25. Ed. Sdo Paulo: Malheiros, 2000):

“Na Administragdo Publica ndo ha liberdade nem vontade pessoal.

Enquanto na administragdo particular € licito fazer tudo que a lei ndo

proibe, na Administracio Publica s ¢ permitido fazer o que a lei autoriza”.
(grifo nosso)

Corroborando com tal situagéo, a lei de licitagBes € clarissima ao estabelecer os seguintes
conceitos:

Art. 5° Na aplicagdio desta Lei, serdo observados os principios da
legalidade, da impessoalidade, da moralidade, da publicidade, da
eficiéncia, do interesse publico, da probidade administrativa, da igualdade,
do planejamento, da transparéncia, da eficacia, da segregacdo de fungdes,
da motivagfo, da vincula¢io ao edital, do julgamento objetivo, da
seguran¢a juridica, da razoabilidade, da competitividade, da
proporcionalidade, da celeridade, da economicidade e do desenvolvimento
nacional sustentavel, assim como as disposi¢des do Decreto-Lei n® 4.657,
de 4 de setembro de 1942 (Lei de Introdugfo as Normas do Direito
Brasileiro).

Assim, da leitura dos artigos acima, conclui-se facilmente que a Administracdo Publica, sob
pena de ilegalidade do ato e quebra da isonomia, NAO PODE SE AFASTAR DO
JULGAMENTO OBJETIVO DO CERTAME OU VINCULACAO AO EDITAL.

Corroborando com tal entendimento, o Ilustre Doutrinador Matheus Carvalho, em sua obra

“Manual de Direito Administrativo”, Ed. JusPodivm, 9* Edi¢do, ano 2021, assim nos esclarece:
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“A elaboragfo do edital pela Administragdo publica ¢ livre e discricionéria,
na busca por satisfazer os interesses da coletividade; todavia, APOS A
SUA PUBLICACAO, A ADMINISTRACAO FICA VINCULADA
AQUILO QUE FOI PUBLICADO. Com efeito, a discricionariedade
administrativa se encerra com a elaboracdo do edital e, UMA VEZ
PUBLICADO, SEU CUMPRIMENTO E IMPERATIVO”. (destaquei)
Assim, dadas essas considera¢des iniciais, diante das informagdes conjuntas obtidas pela
unidade Requerente (Secretaria da Fazenda) passaremos a esclarecer todos os pontos requeridos:
Quanto a impugnacio realizada, a mesma foi avaliada pela unidade requisitante, a qual

emitiu “oficio n° 228/2025” e nos seguintes termos:

Oficio 22872025

Da Secretaria da Fazenda

Ao Depar de Supri

Ao 8r. Thiago G. Cardonia  Pr dor Municipal

A to: Resy a Manifestagiio Preliminar — Respostns a0 pedido de impugnagiio.

A Secretaria da Fazenda, vem respeilosamente s presenca de Vossa Senhoria,
encaminhar pura andlise dessa Procuradoria Municipal os esclarecimentos solicitados.

Assunto: Defesa da legalidade e legitimidade da clausula 2.4.7 do Edital do Pregiio
Eletsbnico n® 085/2025 - 2* Ediglo, que veda o uso de frameworks ¢ CMSs, como o
WordPress.

1~ Contextunlizagio

A impugnagiio apresentada susienta que a vedaglio do uso de frameworks (incluindo
WordPress) afrontaria os principios da isonomia ¢ competitividade previstos na Lei n®
14.133/2021. No a andlise juridico-técnica demonstra que a Administragio
Pablica, no exercicio de sua disericionariedade téenica, pode estabelecer requisitos
minimos que garantam a soberania tecnoldgica, seguranga ciberndtica, continuidsde
administrativa ¢ eficiéncia, desde que devidamente justificados.

1f — Pa Legalidade da i

1. Discrici icdade T'éenica da Administragiio (art. 5% 111, da Lei 14.133/2021)

A lei garante que o gestor publico pode definir condig de ¢30 que scjam
indigpensiveis @o interesse publico, desde que fund las teeni Assim, a
exigéncia de desenvolvimento sem f ks niio é direci indevido, mas sim

medida de gestdo de risco e de politica tecnoldgicy Jegitima, vinculada & protegiio do
patrimdnio digital da Administragiio,
2. Principio du Seguranga da Informagiio {art. 12, incisos 1 ¢ VI, da Lei 14.133/2021)

A contrtagio piblica deve resguardar a seg ¢a nucional, protegiio de dudos ©
soberania tecnoldgica. CMSs amplamente usados, como WordPress, embora popuiares,
sdo alvos recorrentes de ataques cibeméticos, just te por sua 2z ificada,

A jurisprodéncia de TCU (Acordiio n° 1.214/2013 -~ Plendrio) jd reconhecey que a
Administragio pode restringir determinadas solugdes tecnoldgicas se a modida estiver
Jjustificada na mitigagio de riscos de seguranga e continuidade.

3. Auséncia de Restrigio Indevida & Competitividade
A vedagdo ao uso de frameworks niv exclui empresas do certame: ao contrario, amplia a
concorréneia para qualquer empress que disponha de equipe téenica capacitada para
desenvolvimento sob medida, sem depender de CMSs de pmteleira.

Trata-se de um critério de qualidade séenica (art, 6°, inciso XLV, Lei 14.133/2021), e niio
de restrighu discriminatdria.

A isononiia estd preservada, pois todos os lici se

'

a TORTa.




Prefeitura Municipal de Santo Anténio de Posse
Pracga Chafia Chaib Baracat, n° 351, Vila Esperanga — Santo Antonio de Posse — SP
Tel. (19) 3896-9000 - email: licitacao@pmsaposse.sp.gov.br -

11 — Da Fuandamentagdo Téenica da Proibigiio
1. Soberania e Aut in Teenolégi

A adogio de plataformas proprietdrias ou comunitirias massificadas gera
dependéneia twenolbgica ¢ pode compromcter a autonomia de evoluglio do
sistemna.

Ao exigir desenvolvimento nativo, a Administraglio garinte maior controle sobre
o ciclo de vida da solugiv, o que ¢ alinhado com a Estratégia de Governo Digital
(Deereto n® 10.332/2020).

lag

Mitigaciie de Riscos de Segnranga

Embora o WordPress seja amplamente usado, ¢ falo notdriv que figura entre os
sistermas mais explorados por hackers (dados de relatorios da Kaspersky ¢
OWASP). A logica ¢ simples: quanto mais popular a tecnologin, maior a
superficie de ataque. A Administraglo, ao proibir tais frameworks, exerce seu
dever de cautels na gestio de riscos (art. 11, §1° Lei 14.133/2021).

3. Eficiéncia Econémica de Longo Prazo
Embora a impugnagio alegue economicidade pelo uso de CMS, estudos apontam
que o custo de mitigagiio de falbas, manutengiio corretiva e atualizagbes
constantes cm  plataformas sbertas pode ser superior ao custo de um
desenvolvimento sob medida.

O TCU (Acordiio n” 2.622/2013 - Plendrio) ja ressaltou gue a economicidade deve
ser avaliada em toda 2 vida util do sistema, ¢ nlio apenas no custo inicial da
contratig o,

IV - Du Jurispradéncia ¢ Boas Priticas

« $TF  RE 760.931/DF (Termsa 246 da Repercussiio Geral): seconhece que a
Administragio pode adotar requisitos téenicos restritivos quando justificados pelo
interesse publico.

» TCU - Actrdio n® 1.21472013: admite restrigdes tecnologicas desde gue
fundamentadus em risco ¢ seguranga.

* Decrewo o 10.332/2020 (Eswatdgin de Governo Digital)y: prioviza solugtes
tecnologicas que garantam interopersbilidade, independéncia teenologica ¢
protegio de dudos.

V - Conclusiio

Diante do exposto, conclui-se que:

1. A vedagho ao uso de frameworks, come WordPress, ¢ juridicamente legitima ¢
teenicamente justificivel, pois resguarda a seguranca da informagio. a soberania
tecnologica ¢ a continuidade administrativa:

2. Nio hi violagio aos principios da competitividade ou isonomia, uma vez que a
exiglnein ¢ uniforme ¢ aplicivel s todos os Heitantes;

3. A Administragio cxcrec sua discricionsriedade téenica gualilivadda. amparads
pela Lei n® 141332021, pela jurisprudénein do TOU e pelos principios

constitucionais da cficiénein, seguranga ¢ interesse publico primdrio. Assim,
oping-s¢ pela monutenglio intepral do item 2.4.7 do cdital. rejeitando a
impugnagio apresentada.

Exemplos Nacionais

1. Tribunal de Contas da Unide (TCU)

Fm auditorias de scguranga da informagfio, o TCU apontou riscos de uso de CMS
s controle de versties, plugins e temas de terceiros, recomendando a
substituigio por solugBes sob medida ¢ auditaveis.

O Acdrdiio n® 1.214/2013 - Plendrio validou que a Administragfio pode restringir
tecnologias se a motivagfio cstiver relacionada a seguranga ¢ continuidade do
servigo plblico.

2. Receitn Federal do Brasil

Grande parie de seus sistemas ¢ portais sfio desenvolvidos sob medida {sem
WordPress ou similores). exatamente parz garantit autonomia tecnoldgica.
integragido com bases criticas ¢ maior seguranga contra atagues cibernéricos.

» O préprio ¢-CAC, portal central de servigos, é exemplo disso.
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3. Plataforma Lattes (CNPy)

» Desenvolvida sob medida, sem uso de fi ks CMS, j porque
trate de dados ';ensivcls de pc«quxsadorcs
» ) critério foi mini bilidades conhecidas em softwares Je mercado,

Excemplos Interuuncionais

1. Governe dos Estndos Unidos (FedRAMI' ¢ White House Digital Services)
Divarsos portais governamentais proibem o uso de CMS gendricos para sistemas
criticos. - A Casa Branca, apds ataques sofridos em sites de orglios federais.
passou a priorizar eddigo desenvolvido sob medida ¢ requisilos de seguranga
rigidos. deixando de usar CMS como WordPress para sistemas centrais.

2. Uniio Europeia

Portais de Seguranga Digital » A ENISA (Agéneia Europeia de Ciberseguranga)
recomenda forterente o nfio uso de CMS gendricos cm ambientes criticos,
apontando que sua popularidade 0s toma alvos preferenciais de ataques. < Muitos
portais institucionais da UE siio feitos sob medida para eamprir requisitos de
soberanin digital.

3. Exércite dos Estades Unidos (ULS. Army)

Apds incidentes de invasio em sites militares que utitizavam CMS de mercado,
houve migragio para solugies proprictirias ¢ sob medida, visando controle total
da base de cbdigo.

Boas Prdticas de Governanga Digital
4+ O Deereto n° 10.332/2020 (l:stmlég,m de Gmcmo Dlgllal 1o Brasil) enfiatiza a
idade de independéncia k ¢ P xhdﬂdc. do que

sistemas criticos devem evitar dependéncia de solug

« Relatérios do OWASP {Open Web Applxcauon Sccunly Project) ¢ de
consultorias como Gartner d que ks poy quando mal
geridos, ampliam 2 superficie de miaque, ¢ que solugdies sob medida permitem

waior adequagiio a requisitos especificos de seguranga.

Em resumon: hit precedentes tanto no Brasil (TCU, Receita Federal, CNPq) quante
no exterior (Casa Branea, Unido Europcna Excrcno dos EUA) que validam a
exigéneia de mw utnll.aar frameworks gené como boas praticas de
ia de fongo pram

ANEXO | - Exemplos Oficisis ¢ Boas Prdticas sobre Restrigho uo Uso de
Frameworks ¢ CMS Genéricos em Contratagies Pablicas

Ohj(.‘lo Pundmenmr. sob a our:a de boas prati S e inter
id Jitaticia que prmhc 0 uso de frameworks/CMSs (mmo
WordPress) no Pregdio Eletrnico n® (085/2025 -- 2 Edigfio.

1. Tribunal de Contas da Unido ~ Brasil

« O TCL tem reiicradamente apontado riscos decorrentes da baixa mataridade em
¢n digital da Administragfio Pablica Federal,

« Em anditorias {ex.: Acdrdio n® 1.214/2013 - Plendrio ¢ Liste de Alo Risco -

LAR 2022). foram 1denuﬁ¢adas falhas gra\cs om servicos de web, e-mail ¢ DNS

ilizados por drgios a istragdio a ataques cibernéticos
« O Tribunal hece i legitimidade de i¢ Iégicas em cditais, desde
que justificadas pelo i puiblico, em especial ga da infc e
continuidade administeativa.
Referéneins:

* TCU  Portal de Noticias: viscos de segurangs
« Lista de Alto Risca — Seguranga da Informagiio

2. FedRAMP - Governo dos Estados Unidos

» O FedRAMP (Federal Risk and Authorization Management Program) ¢ o padriio
Federal americano de seguranga em servigos digitais,

« () WordPress VIP, versiio emp ful do CMS, pide ser ad por
agdncias como a Cass Branca, NASA e Departamento de Assuntos de Veteranos
(VA) apbs passar por rigoross certificaglio de nivel Moderado (Moderate ATO}
em abril de 2025,

« Isso significa que, IMESIO pird um das plataformas mms populmes dn mundo,

q

0 use 56 & p formal de e p de

mais de 100 commlus de wgumnca previstos no NIST 800-51

« 'Tal requi que 2 simples popularidade de um framework ndo ¢
de ad a ambi critivos, sendo pratica legitima exigir

desenvolvimento sob medida quando nlio hi certificagBes equivalentes.

Referéncias:
» WordPress VIP - FedRAMP Authorization
» Press Release  PRNewswire E
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3. Receita Federal do Brasil
+ A Receita Federal mantém sisiemas criticos (¢-CAC, Sigepe, SPED)
desenvolvidos sob medida, evitando o nso de CMS genéricos parn suas
aplicagbes centrais.

» Essa pritica decorre da idade de: « Sot i logi
{independéncia em relagio a fo il o idad ) @
Seguranga de dados sensiveis dos contribuintes; ¢ Interoperabilidade com
sistems intemos de arrecadagBo ¢ fiscalizagio.

» Trata-se de exemplo claro de que Srglos piblicos podem optar por solugdes
proprictirias/nativas em  detdimente de frameworks de  prateleira, em
observncia ao principio da eficidncias.

Referénein:
* Plasio Diretor de Tecnologia da l da RFB (di vel em relatbrios
intemnos ¢ no porial gov.br).

4. Conclusiio do Ancxo

Os plos acima d que o vedaglio a0 uso de frameworks
genéricos em si pablicos & pritica legitima ¢ alinhady s boas prati
de g ¢a digital, udotadn em di fonais ¢
i ionais. cspecial quando o5 seguintes fatares ¢stdo cm jogo:

» 8 it ica ¢ proteglio de dados;

FHISTH

(“onlmundadc udmlmslmuv.u

* Eficiéneia de longo prazo (consid fo custos de ¢
de fathas),
Dessa forma, o ucm 247 do cdital enconta respaldo em experiéncias
¢ nio do  restrigho  indevida A
competitividude, mas sim medida de cautela téenica em beneficio do interesse
pithlico.
Sem mais, coloca-me & disposiclio para quaisg lareci icionuis que

se fizerem necessirios.

Nesse sentido, passaremos as conclusdes.

4. DA DECISAO
Diante do exposto, pelos fundamentos acima delineados, CONHECO do pedido de
impugnago apresentada pela sociedade empresaria 59.019276 ARTUR PEREIRA DA SILVA.,

e no mérito JULGO IMPROCEDENTE, consequentemente, fica mantida a data de sessiio do
Edital de Pregio n°. 85/2025 para a data de 26 de agosto de 2025, as 09:00 horas, nos termos

acima mencionados.
Santo Antonio de Posse, 22 de agosto de 2025.
Ao Q- Q_x,«,l‘\«.w"/b

LETICIA GRANYVIER SECCHINATTO
PREGOEIRA

Ciente,
- De acordo.

Dr. "J)ﬂﬁﬁ) G. Cardonia
Procurador Municipal
OAB/SP 352.084
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